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POLITICA GENERAL DE TRATAMIENTO DE
DATOS PERSONALES DE Tipiel S.A.

esponsable del Tratamiento

Tipiel S.A., (en adelante “Tipiel”), sociedad comercial legalmente constituida, identificada con NIT 860046927 -0, con
domicilio principal en la Calle 38 # 8-62 de la ciudad de Bogota D.C., Republica de Colombia, de conformidad con lo
dispuestoenlaley 1581 de 2012, el Decreto 1074 de 2015, y demas regulaciones aplicables en materia d e proteccion
de datos personales en Colombia, pone en conocimiento del publico la politica que aplica para la recoleccion,
almacenamiento, uso, circulacion y supresion de datos personales, en calidad de Responsable.

2. Alcance

EstaPoliticaes aplicable alos datos personales contenidos enlas bases de datos que se encuentren bajo tratamiento
en Tipiel, dentro del ambito laboral y en territorio colombiano. Lo anterior incluye las bases de datos personales
conformadaspor Tipiel, asicomo bases de datos recibidas de terceros, cuyos datos sean objeto de tratamiento, como
es el caso de clientes, proveedores, accionistas u otro tipo de contrapartes.

Esta politica es de obligatorio y estricto cumplimiento por parte delos empleados de Tipiel que en desarrollo de sus
funciones realicen tratamiento de datos personales.

Esta Politica no es aplicable a las siguientes bases de datos, a las que tampoco les es aplicable el régimen de
proteccion de datos personales de laley 1581 de 2015:

- Las bases de datos o archivos mantenidos en un ambito exclusivamente personal o doméstico. El ambito
personal o doméstico comprende aquellas actividades que se inscriben en el marco de la vida privada o
familiar de las personas naturales, siempre y cuando estas bases de datos o archivos no vayan a ser
suministrados a terceros, en cuyo caso dejan de estar exceptuadas de la normativa de proteccion de datos
personales.

- Las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como la
prevencion, deteccion, monitoreo, y control del lavado de activos y el financiamiento del terrorismo.

3. Definiciones

a) Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de
datos personales.

b) Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

c) Dato personal: Cualquier pieza de informacion vinculada a una o varias personas determinadas o
determinables o que puedan asociarse a una persona natural o juridica.

d) Datos sensibles: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y g arantias
de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.
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Derecho de Habeas Data: Es el conjunto de facultades que le permiten al titular de la informacion, verificar
gue los datos suministrados se recolecten y traten conforme con las disposiciones sefialadas enla ley y,

sobre todo, en linea con la finalidad informada por Tipiel. Estas facultades le permiten, entre otras cosas,

consultar, actualizar y solicitar que eliminemos su informacién de nuestra base de datos. Lo anterior, si para
el momento de su solicitud, no existe obligaciéon contractual o legal alguna de que permanezca en nuestros
archivos.

Encargado del tratamiento: Persona natural o juridica, publica o privada que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Pagina web: Significa el sitio web www.tipiel.com.co.

Responsable del tratamiento: Persona natural o juridica, publica o privada que por si misma o en asocio
con otros, decida sobre la base de datos y/o tratamiento de los datos.

Titular de los datos: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: Se presenta cuando el responsable y/o encargado del tratamiento de datos personales,
ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su vez es responsable
del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica el envio de los mismos dentro o fuera del territorio
de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento por el encargado por
cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresion.

Tipiel: Hace referencia a Tipiel S.A., todas sus sucursales, filialesy grupos empresariales a los que

pertenezca.

4. Principios del tratamiento de lainformacién

En el tratamiento de sus datos personales, Tipiel observara siempre los siguientes principios:

a)
b)
c)
d)
€)

f)

9)

Principio de Legalidad en Materia de Tratamiento de Datos: Siempre trataremos sus datos de
conformidad con las disposiciones descritas en la ley.

Principio de Finalidad: Nunca trataremos su informacion por fuera de las finalidades sefialadas en laley y,
por supuesto, de lo autorizado por usted en su calidad de titular de los datos.

Principio de Libertad: Siempre solicitaremos su consentimiento para tratar la informacion.

Principio de Transparencia Siempre podra solicitarnos informacion sobre sus datos personales.
Principiode Accesoy Circulacion Restringida: Cuidaremos sus datos, nuncalos expondremos en medios
publicos o de facil acceso a terceros no autorizados.

Principio de Seguridad: En Tipiel todos cuidamos sus datos. Tenemos un equipo técnico, administrativo y
juridico implementando procesos para que sus datos estén seguros.

Principio de Confidencialidad: Contamos con herramientas administrativas y juridicas para que su
informacion siempre esté protegida.

5. Datos personales objeto de tratamiento

Los datos personales sobre los que usualmente Tipiel hace tratamiento pertenecen a alguna de las siguientes
categorias:

a)

Datos de identificacion como: nombre, domicilio, teléfonos de contacto, direccion de correo electrénico,
cédula de ciudadania, incluyendo copiafisica o digiltal de la misma, fecha y lugar de nacimiento, edad,
nacionalidad, imagen, fotografia, pais de residencia, , firma.
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Datos de terceros como: nombresy apellidos de familiares, referencias y/o contactos de emergencia, edad,
teléfonos de contacto, correo electrénico y parentesco.

Datos laborales como: salario, tipo de salario, afiliaciones al sistema de seguridad social, cargo, domicilio
laboral, teléfono, trayectoria laboral, certificados laborales.

Datos de educacion como: mmatricula profesional, trayectoria escolar, titulo profesional, certificados de
estudios, universidades y fechas de grado.

Datos bancarios y de facturacion como: nimero de cuenta bancaria, datos de facturacion, estados
financieros, numero de identificacion tributaria .

Datos de salud como: Estado de salud, historial médico, alergias médicas, medicamentos que toma por
prescripcion , tipo de sangre, informacion sobre las afiliaciones al sistema de salud.

g) Datos biométricos: fotografias, imagenes escaneadas o grabadas en video, grabacion de voz, huellas
dactilares.

6. Datos sensibles

En el desarrollo del objeto social Tipiel podria requerir hacer tratamiento de datos sensibles, tales como los de salud
y datos biométricos, los cuales seran tratados de conformidad con los principios rectores establecidos en la Ley 1581
de 2012, es decir bajo preceptos de legalidad, finalidad, libertad, veracidad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad.

En Tipiel esta prohibido aplicar cualquier tipo de discriminacion a partir de la informacion personal recolectada.

Ninguna persona esta obligada a suministrar datos sensibles. Los datos sensibles para los cuales Tipiel solicita
autorizacion, son exclusivamente los que requiere para el cumplimento de obligaciones legales, o aquellos
indispensables para monitorear condiciones de salud y seguridad.

7. Datos personales de menores de edad

Tipiel no procesa datos personales de menores de edad sin previo consentimiento de sus padres o representantes
legales, quienes podran negarse o brindar la autorizacion siempre de manera explicita, previo ejercicio del menor de
su derecho a ser escuchado.

8. Finalidades del tratamiento

Los datos personales, incluyendo los que sean de caracter sensible, que se proporcionen de manera voluntaria,
podran utilizarse para las siguientes finalidades:

a) Controlar el acceso de personas a las instalaciones de la empresay mantener la seguridad de las mismas
por medio de mecanismos de videovigilancia y/o sistemas de reconocimiento biométrico.

b) Siusted accedey seregistra en nuestra pagina web, o nos dirige una comunicacion a través de los medios
de contacto disponibles, podremos utilizar sus datos personales para responder a sus inquietudes,
sugerencias, quejas y/o comentarios.

¢) Siusted es un proveedor y/o contratista, podremos utilizar sus datos para: a) el desarrollo del objeto socid;
b) la ejecucion de la relacion contractual; ¢) el cumplimiento de las obligaciones de la relacién contractual de
Tipiel con sus clientes; d) el cumplimiento de una obligacion legal; €) el levantamiento de registros contables,
historicos y/o estadisticos; f) los reportes a autoridades de control y vigilancia; g) la adopcion de medidas
tendientes a la prevencion de actividades ilicitas, incluyendo cualquier informacion relacionada con el lavado
de activos y el financiamiento del terrorismo; h) otros fines tales como la actualizacion periddica de
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informacion en bancos, inscripcion cuentas para pagos, registro de importacion de servicios ante la DIAN,

expedicion de certificados de retencion en la fuente, expedicion de soporte documental de auditorias intemas
y externas, envio de informacién para dar cumplimiento a las obligaciones legales ante autoridades
competentes tales como la UGPP, el SENA, la Superintendencia de Sociedades y la DIAN, pagos de ndmina
y prestaciones sociales, asi como todos aquellos informes que se preparen através de los aplicativos de
gestion contable, fiscal y administrativa, que contengan datos personales.

Si usted es un empleado, podremos utilizar sus datos para: a) el desarrollo del objeto social de la empresa
asi como el cumplimiento de obligaciones legales; b) el monitoreo y gestion del personal; ¢) la ejecucion de
la relacién laboral contractual, lo que supone el ejercicio de derechos y obligaciones de caracter laboral,
dentro delos que estanlacelebracion de acuerd os adicionales al presente contrato, la atencion de solicitudes,
la generacion de certificados, formatos y constancias, la afiliacion a las entidades del sistema de proteccion
social, la realizaciéon de actividades de bienestar laboral, el pago de némina, entre otros; d) la realizacién de
informes de seguimiento y evaluaciones de desempefio y competencias, incluida la verificacion de soportes
de su historia laboral; €) el levantamiento de registros contables; f) la atencion de emergencias o
enfermedades g) compartirdatos de empleados conlos clientes con el fin de cumplir con el objeto del contrato
y sus obligaciones; h) la adopcién de medidas tendientes a la prevencion de actividades ilicitas; otros fines
administrativos, estadisticos, historicos y de contacto derivados del contrato laboral suscrito; i) transmitir o
transferir los datos personales fuera del pais a terceros con los cuales Tipiel haya suscrito un contrato de
procesamiento de datos y sea necesario entregarsela para el cumplimiento del objeto contractual; j) prestar
los servicios ofrecidos por Tipiel y aceptados en el contrato suscrito; k) suministrar la informacién a terceros
conlos cuales Tipiel tenga relacion contractual y que sea necesario entregarsela para el cumplimiento del
objeto contratado.

Si usted es un candidato, podremos utilizar sus datos para: a) el desarrollo del objeto social; b) tomar
decisiones de reclutamiento y seleccion, hacer evaluaciones para contratacion, hacer investigaciones
laborales; solicitar referencias personales y laborales; conformar el archivo de aspirantes; mantener
comunicacion con el candidato durante el proceso de reclutamiento y seleccion; c) realizar investigaciones y
examenes necesarios, entre ellos los psicométricos, médicos, o cualquiera otro que resulte necesario, a fin
de determinar su aptitud para el cargo para el cual es candidato; d) la adopcion de medidas tendientes a la
prevencion de actividades ilicitas; e) la recoleccién, uso y tratamiento de sus datos personales para validar
sus condiciones, actitudesy experiencia frente al cargo para el cual se presento; f) otros fines ad ministrativos,
historicos, estadisticos, comerciales y de contacto.

Siusted es un cliente, podremos utilizar sus datos para: a) el desarrollo del objeto social; b) la ejecucion de
la relacion contractual; ¢) el cumplimiento de una obligacion legal; d) el levantamiento de registros contables,
historicos y/o estadisticos; €) los reportes a autoridades de control y vigilancia; f) la adopcion de medidas
tendientes a la prevencioén de actividades ilicitas, incluyendo cualquier informacion relacionada con el lavado
de activosy el financiamiento del terrorismo; g) otros fines tales como validar la solidez financiera, €l
cumplimiento de las obligaciones laborales y la experiencia.

Si usted es accionista, 0 accionista de los accionistas de Tipiel, podremos utilizar sus datos para: a)
transferirlos a un tercero, nacional e internacional, en cumplimiento de una obligacionlegal o contractual; b)
la adopcion de medidas tendientes a la prevencion de actividades ilicitas, incluyendo cualquier informacion
relacionada con el lavado de activos y la financiacion del terrorismo.

Tipiel mantendra los datos personales por el tiempo necesario para cumplir las finalidades descritas, al cabo de los
cudles eliminara los datos, salvo que exista requerimiento legal alguno para no hacerlo.
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ratamiento

nce del tratamiento de datos personales en Tipiel es el siguiente:

a) Recoleccion de datos personales por medios como:
- Entrevista a los titulares
- Solicitud de diligenciamiento de formularios o entrega de documentos que contienen informacién
personal.
- Capturade imagenes con dispositivos de fotografia, video o escaneo.
- Grabacion de voz por sistemas de video o teleconferencia

b) Almacenamiento de datos personales por los siguientes medios:

- Datos en medio digital son almacenados en servidores bajo el control de Tipiel que cuentan con
medidas de respaldo para prevenir la pérdida de informacién, asi como medidas de seguridad
para accesoy circulacion restringida.

- Datosenmediofisicosonalmacenadosenlugaresde archivo bajo el control de Tipiel, protegidos
con medidas de seguridad para acceso y circulacion restringida.
c) Uso delosdatos para propoésitos de:
- Verificacion, investigacion o comparacion de la informacion suministrada por los titulares, con
cualquier informacion de que disponga legitimamente.

- Acceso, consulta, organizacion para cualquier de las finalidades antes descritas.
d) Circulacién de datos personales mediante:

- Transmision a clientes o proveedores, cuando los datos son indispensables para cumplir con el
objeto de un contrato o acuerdo comercial. Otros encargados del tratamiento podran ser
auditores, abogados, asesores externos. En cualquier de los casos la transmision de datos podra
ser nacional o internacional.

- Transferencia de datos a otros responsables del tratamiento para cumplir con una o varias de las
finalidades descritas en esta politica. De ser necesario, las transferencias de datos personales
pueden realizarse dentro de Colombia o en cualquier otro pais a nivel mundial.

e) Supresion de datos personales cuando la finalidad para la cual se mantenian bajo tratamiento ha
terminado definitivamente.

10. Derechos de los Titulares

De conformidad con la legislacion colombiana vigente, Tipiel reconoce que los titulares de datos personales tienen
los siguientes derechos:

Conocer, actualizary rectificar sus datos personalesfrente alos Responsables del Tratamiento o Encargados
del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando expresamente se
exceptle como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley 1581
de 2012.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud, respecto
del uso que le ha dado a sus datos personales.
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Presentar ante la SIC quejas por infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas que
la modifiguen, adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando la
SIC haya determinado que en el Tratamiento el Responsable o Encargado han incurrido en conductas
contrarias a la Constitucion y la ley.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

11. Procedimiento parael ejercicio de los derechos

Tipiel dispone de medios para atender las consultas y reclamos mediante los cuales los titulares pueden ejercer sus
derechos a conocer, actualizar, rectificar y suprimir sus datos personales y/o revocar la autorizacion que hayan
otorgado para el Tratamiento de los mismos.

A continuacién se describen las condiciones para la atencion de consultas y reclamos aplicable cuando Tipiel ha sido
el Responsable del tratamiento de los datos objeto de consulta o tratamiento.

En los casos en los que el Tratamiento de datos, al que estd asociadala consulta o reclamo, lo haya realizado un
Encargado, Tipiel brindara la informacion de contacto del Encargado para que el titular pueda adelantar ante éste €l
ejercicio de sus derechos.

Legitimidad para proceder con el ejercicio de los derechos

La legislacion colombiana establece criterios de legitimidad para que quienes pueden ejercer los derechos, asi:

- El Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que le ponga a
disposicion la empresa.

- Sus causahabientes (persona que por sucesion o transmision adquiere los derechos de otra persona),
guiénes deberan acreditar tal calidad.

- Elrepresentante y/o apoderado del Titular, previa acreditacion de la representacion o apoderamiento.
- Estipulacién a favor de otro o para otro.
- Las personas que estén facultadas para representar los derechos delos nifios, nifias o adolescentes.

Las peticiones de eliminacion de datos estaran sujetas no solo a los requisitos de legitimidad descritos anteriormente,
sino también a requisitos de aplicabilidad, por cuanto Tipiel podra negar el ejercicio de ese derecho en los siguientes
casos:

- Sieltitular tiene un deber legal o contractual de permanecer en la base de datos.

- Si la eliminacién de datos obstaculiza actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacion y persecucion de delitos o la actualizacién de sanciones ad ministrativas.

- Silos datos son necesarios para proteger los intereses juridicamente tutelados del titular; para realizar una
accion en funcion delinterés publico, o para cumplir con una obligacion legalmente adquirida por el titular.

Medios de contacto

Los medios de recepcién y atencion de peticiones, consultas y reclamos que Tipiel pone a disposicion de los Titulares
de lainformacion son:
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Correo electronico habeasdata@tipiel.com.co
Correo fisico, dirigido a Oficial de Cumplimiento Tipiel, a la direccion Calle 38 # 8-62 Bogota D.C.
Teléfono del Oficial de Cumplimiento (57 1) 3320200.

macion minima a suministrar

Parainiciarlaatencionde cualquier solicitud se requiere que la persona interesada suministre la siguiente informacién
minima:

- Acreditacion de su identidad, ya sea como titular o legitimo representante de otro.

- Descripcion de la consulta, indicando de forma clara y precisa los datos personales respecto de los cuales el
Titular busca ejercer alguno de los derechos.

- Detalles sobre los hechos que dan lugar al reclamo.
- Datos de contacto: direccion de correo electrénico y teléfono.
- Siesdel caso, los documentos que quiera hacer valer.

Si se trata de un reclamo y la informacion suministrada resulta incompleta, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcion del mismo, para que subsane o complemente la informacion. Transcunidos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entendera
gue ha desistido del reclamo.

Tiempo de respuesta

El tiempo de respuesta maximo comprometido por Tipiel varia si se trata de una consulta o reclamo, asi:

- Las consultas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de la fecha
de surecibo. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado
antes del vencimiento de los 10 dias, expresando los motivos de la demoray sefialando la fecha en que se
atenderasu consulta, lacual en ningln caso podrasuperar los cinco (5) dias habiles siguientes al vencimiento
del primer plazo.

- Los reclamos seran atendidos en un término de quince (15) dias habiles contados a partir del dia siguiente a
la fecha de su recibo completo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningin
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

12. Medidas de seguridad

Los datos recolectados son almacenados en servidores propios que se encuentran en Colombia y en servidores de
la casa matriz que se encuentran en el exterior. Actualmente, los datos personales estan protegidos por medidas
razonables de seguridad informatica que se ajustan a los estandares de la industriay protegen el sistema contra
ataques de terceros. Tipiel cuentacon un servicio de monitoreo y soporte en caso de detecciones de virus y software
maliciosos e intrusivos en la red (malware). De igual manera existen contrasefias y acceso restringido a las diferentes
bases de datos, asi como medidas de respaldo de informacién para garantizar su salvaguarda.
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0 de cookies y tecnologias similares

odra usar cookies 'y tecnologias similares en sus sitios web, para ofrecer y optimizar sus servicios y recopilar
acion. “Cookies” son pequefios archivos de informacion enviados por un sitio web, que son almacenados en el
gador del usuario. Tipiel podra usar cookies para asegurar el correcto funcionamiento de la pagina, almacenar
S preferencias, conocer su experiencia de navegacion, recopilar informacion sobre los servicios ofrecidos, entre
otras cosas. Usted dispone de herramientas para controlar las cookies y otras tecnologias similares, como controles
de su explorador o servicios de terceros, que le permitiran detectar las cookies y gestionar su desactivacion.

Los datos personales que obtenemos de estas tecnologias de rastreo son los siguientes: usuarios que visitan nuestro
sitio, nuevas sesiones 0 sesiones consultadas, almacenamiento de la fuente de trafico o la campafia que explica
como hallegado el usuario a nuestro sitio.

Usted puede elegir navegar en nuestros sitios web sin aceptar las cookies. No obstante, al desactivar dicha
herramienta, es posible que no pueda utilizar algunas aplicaciones o caracteristicas de los sitios.

14. Datos obtenidos através de camara de vigilanciay/o instalaciones fisicas

Aquellos datos que sean obtenidos a través de camaras de vigilancia y/o instalaciones fisicas seran recolectados y
tratados, para fines de seguridad, vigilancia, métricas y control de nuestras instalaciones y las personas que ingresan
en las mismas.

Estos datos seran conservados por un término promedio de 6 dias, al cabo de los cudales seran destruidos.

En circunstancias excepcionales, las imagenes grabadas podrian ser requeridas internamente o por autoridades
dentro del desarrollo de investigaciones, en cuyo caso la informacion sera suministrada conforme a disposiciones
legales aplicables.

15. Vigenciay modificaciones de la politica

Esta version de la politica entrara en vigencia el dia 01 de junio de 2021 y reemplaza la version emitida el 14 de
octubre de 2016.

La presente politica puede ser modificada unilateralmente para cumplir con requerimientos legales o cumplir con
disposiciones internas de Tipiel. Conforme a la legislacion colombiana, Tipiel se compromete a comunicar
oportunamente, por este mismo medio, sobre las modificaciones a la presente politica.

16. Datos de contacto
Para obtener informacién adicional sobre el tratamiento de datos personales en Tipiel podra dirigir una comunicacion

a la Calle 38 # 8-62 de la ciudad de Bogota D.C., o al teléfono (57 1) 3320200, o el correo electrénico
Habeasdata@Tipiel.com.co.

Riccardo Nicoletti
Gerente General
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